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§ Mötesdatum Styrelse/Nämnd 

 2024-04-30 Kommunstyrelsens allmänna utskott 

 2024-05-07 Kommunstyrelsen 

 
 

Svar på remiss Nya regler om cybersäkerhet 
 
 

Beslutsförslag 
Kommunstyrelsen föreslås besluta 
 
1. att anta yttrandet som sitt eget och sända det till 
Regeringskansliet/Försvarsdepartementet som svar på remissen senast 
28 maj 2024 
 
 
 

Sammanfattning 
 
Karlskrona kommun har getts möjligheten att svara på delbetänkandet av 
Nya regler om cybersäkerhet (SOU 2024:18). 
Den 5 mars 2024 presenterade Försvarsdepartementet i Sverige ett 
delbetänkande med förslag på nya regler för cybersäkerhet, som en 
anpassning till EU:s NIS2-direktiv. Förslaget inkluderar införandet av en ny 
cybersäkerhetslag som ska gälla för ett brett spektrum av 
verksamhetsutövare, både inom privat och offentlig sektor. Samtliga 
kommuner omfattas av lagens krav, med undantag för 
kommunfullmäktige. NIS2-direktivet syftar till att höja säkerhetsnivån i 
nätverks- och informationssystem och kommer att omfatta fler sektorer än 
det tidigare direktivet. Förslaget betonar vikten av anmälningsskyldighet, 
riskhantering och incidentrapportering. Det specificerar också vilka 
myndigheter som ska ha tillsyn och vilka funktioner som ska finnas hos 
Myndigheten för samhällsskydd och beredskap. Dessutom föreslås 
utökade befogenheter för tillsynsmyndigheter att utfärda sanktioner. De 
nya bestämmelserna är planerade att träda i kraft den 1 januari 2025. 
 
Den nya regleringen ställer krav på verksamhetsutövarna som ska vidta 
tekniska, driftsrelaterade och organisatoriska riskhanteringsåtgärder för att 
skydda nätverks- och informationssystem och systemens fysiska miljö mot 
incidenter. Åtgärderna ska utgå från en riskanalys, vara proportionella i 
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förhållande till risken och de ska utvärderas. Det ställs också krav på att 
verksamhetsutövaren ska bedriva ett systematiskt och riskbaserat 
informationssäkerhetsarbete, att det finns en tydlig rollfördelning med 
särskilt utpekat ansvar, avsätta resurser samt krav på att verksamhetens 
ledning (kommunstyrelsen) ska genomgå utbildning och att anställda ska 
erbjudas utbildning. Verksamhetsutövaren ska rapportera betydande 
incidenter till MSB i egenskap av CSIRT-enhet inom bestämda 
tidsgränser.  

Förslaget medför kostnader för offentliga verksamhetsutövaren men 
övergripande för hela offentliga sektorn även stöd och övergripande 
besparingar. Utredningens bedömning är att kostnaden ska finansieras 
inom befintlig budgetram och enligt SKR ska inga nya obligatoriska 
uppgifter från staten införas utan medföljande finansiering till kommuner 
och regioner. 

Den aktuella NIS-lagstiftningen i Sverige kräver att varje sektor och de 
digitala tjänster som omfattas av lagen har en tillsynsmyndighet som ser 
till att reglerna efterlevs. Förslaget innebär att befintliga 
tillsynsmyndigheter ska fortsätta sitt ansvar för sektorer som inte 
förändrats sedan det första NIS-direktivet. Dessutom föreslås en 
utvidgning av ansvarsområden för flera myndigheter samt inrättandet av 
fem nya tillsynsmyndigheter, vilka inkluderar länsstyrelserna i fyra län och 
Läkemedelsverket.  
 
Tillsynsmyndigheten ska utöva tillsyn över att cybersäkerhetslagen och 
föreskrifter som meddelats i anslutning till lagen följs och har befogenheter 
att låta ett oberoende organ utföra en riktad säkerhetsrevision och/eller 
låta genomföra säkerhetsskanningar hos verksamhetsutövaren. 
 
När en verksamhetsutövare är aktiv inom flera sektorer och därmed står 
under tillsyn av flera myndigheter, kan det leda till överlappande 
ansvarsområden. Detta kan resultera i högre kostnader för företagen och 
en risk för motstridiga krav. För att undvika dessa problem föreslås det att 
varje tillsynsmyndighet endast ska utöva tillsyn för sitt specifika 
tillsynsområde. På så sätt kan man säkerställa en mer effektiv och 
samordnad tillsyn, vilket gynnar både myndigheter och 
verksamhetsutövare. 
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Karlskrona kommuns synpunkter: 
Karlskrona kommun ställer sig tveksam till utredningens bedömning 
gällande ansvarsfördelning för tillsynsmyndigheterna eftersom oftast delar 
verksamhetsutövarna samma nätarkitektur, IT resurser, använder 
kommunövergripande applikationer och program vilket gör att det är svårt 
vid en tillsyn att peka ut de olika ansvarsområdena.  

Förslaget medför kostnader för offentliga verksamhetsutövaren och ska 
enligt utredningens förslag finansieras inom befintlig budgetram. 
Verksamhetsutövaren behöver avsätta resurser för att kunna möta 
förslagen vilket gör att det måste finnas utrymme i verksamhetsutövarens 
budget att uppnå föreslaget lagkrav. 

Karlskrona kommun ställer sig positiv till övriga delar i förslaget. 

 
 

Beslut skickas till 
Handläggare 
Säkerhetschef 
Regeringskansliet/Försvarsdepartementet 
 

(Försvarsdepartementets instruktioner för svar: Remissvaren ska ha 
kommit in till Försvarsdepartementet senast den 28 maj 2024. Svaren 
bör lämnas per e-post till fo.remissvar@regeringskansliet.se och med 
kopia till visnja.raguz@regeringskansliet.se. Ange diarienummer 
Fö2024/00496 och remissinstansens namn i ämnesraden på e-
postmeddelandet.) 
 
 
 
 
 
Marie-Louise Malmquist 
 
 

Bilagor 
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